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Direzione generale lotta alla contraffazione
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»Sistema Firewall perimetrale —
connessione EPO

Condizioni particolari appalto servizi
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1 PREMESSA

L'Ufficio italiano brevetti e marchi espone verso Internet i propri servizi tramite la connessione
perimetrale del Ministero dello Sviluppo Economico (cui ne & componente). In particolare, tramite
questa connessione, vengono veicolati tutti gli scambi informativi con 'EPO.

Il presente capitolato & volto ad individuare un adeguato sistema di firewalling perimetrale per
sostituire I'attuale, al fine di consentire di formulare una offerta.

2 OGGETTO DELLA FORNITURA

2.1 Elementi tecnologici

Di seguito la kit-list del sistema individuato:

Product Model Number Description Q.ta

FortiGate FORFG-600C FortiGate 600C - 16 x GE RJ45 ports, 4 x| 1
Shared Media pairs (Including 4 x GE RJ45 ports, 4 x
SFP slots), 2 x GE RJ45 with Bypass Protection,
64GB SSD onboard storage

FortiGate FORFG-600C FortiGate 600C - 16 x GE RJ45 ports, 4 x| 1
Shared Media pairs (Including 4 x GE RJ45 ports, 4 x
SFP slots), 2 x GE RJ45 with Bypass Protection,
64GB SSD onboard storage

FortiCare FC-10-00600-247-02-36 24x7 Comprehensive FortiCare for FG600C 3Yr | 1
FortiCare FC-10-00600-247-02-36 24x7 Comprehensive FortiCare for FG600C 3Yr | 1
2.2 Servizi

1) Installazione comprensiva della migrazione delle regole dell'attuale sistema (CISCO ASA)
inclusa la configurazione per consentire i tunnel VPN ed in particolare quello EPO

2) Assistenza on demand anche telefonica con SLA 5x8 NBD

3) Assistenza in loco con verifica del funzionamento e delle configurazioni, nonché degli
aggiornamenti, con cadenza semestrale, per i 3 anni successivi alla data del favorevole
collaudo della fornitura

4) Formazione di 3 persone sul prodotto

2.3 Installazione della fornitura

Dovranno essere forniti tutti i cavi (dati e alimentazione) necessario all'installazione degli apparati
che avverra presso il CED di via Molise 2.
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3 PERSONALE

Il Fornitore garantisce sin d'ora che gli interventi di installazione di software e hardware saranno
effettuati impiegando esclusivamente personale regolarmente assunto ed inquadrato a termine di
legge e nel rispetto delle norme antinfortunistiche in materia, a tal fine dovra presentare il “Documento
unico di regolarita contributiva” (DURC) nonché I' attestazione antimafia.

[l Fornitore si impegna inoltre a far rispettare al proprio personale le norme comportamentali piu
consone alla permanenza in una sede della P.A. e quelle di sicurezza in vigore all'interno del Ministero
dello Sviluppo Economico.

E’' facolta dellAmministrazione richiedere ed ottenere, a proprio insindacabile giudizio, la
sostituzione del personale che abbia violato dette norme comportamentali e di sicurezza.

E' richiesto che il Fornitore indichi un Responsabile del contratto, che garantisca la qualita
complessiva dei servizi erogati, operi quale interfaccia unica, sia tecnica sia amministrativa, verso
I'Amministrazione e detenga poteri di delega all'interno dell'azienda tali da risolvere le potenziali
criticitd durante tutta la durata del contratto. L'Amministrazione nominera un Responsabile
dell'esecuzione del contratto che, avvalendosi anche del supporto dei referenti tecnici
dellAmministrazione nonché di figure professionali impegnate nel monitoraggio delle attivita
contrattuali, nell'eventualitd che I'Amministrazione determini di avvalersi del supporto di terzi,
esaminera lo stato del servizio e la condotta di gestione, nonché eventuali azioni correttive.

5 PAGAMENTO, COLLAUDO E PENALI

| pagamenti potranno essere assicurati trimestralmente, posticipati, entro 30 giorni dalla
fatturazione o in ragione della disponibilita di cassa, previo esito positivo della verifica di conformita
che vertera sul controllo della rispondenza dei rapportini d'attivita e sulle verifiche tecniche sui sistemi
forniti.

Per ritardi nella fornitura, in relazione a quanto previsto dal presente disciplinare, verra applicata
una penalita, pari al 1% dell'importo della fornitura IVA esclusa, ogni 7 giorni di ritardo, per un
massimo del 10%.

6 INFORMAZIONI RISERVATE

Qualsiasi notizia, documento, informazione, concernente direttamente o indirettamente il lavoro
svolto o I'organizzazione e l'attivita dellAmministrazione che venisse a conoscenza del personale
della Ditta, in relazione ai servizi prestati, dovra essere trattato come materiale riservato e non potra
essere comunicato a terzi neanche parzialmente.

Sono escluse dalle condizioni suddette le notizie o informazioni che siano o divengano di dominio
pubblico, o che siano gia state portate a conoscenza della Ditta da terzi a vario titolo.

7 DUVRI
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In osservanza a quanto disposto dal D. Lgs. 81/08 non si ritene necessaria la redazione del
DUVRI (Documento Unico di Valutazione dei Rischi da Interferenze) in quanto si procedera ad
impartire disposizioni atte ad impedire interazioni tra personale dellAmministrazione e la ditta
contraente. Pertanto con I'accettazione del presente capitolato le parti convengono che l'importo degli
oneri per la sicurezza per rischi interferenti & pari a zero.

8 CLAUSOLA DI CHIUSURA

Per quanto non diversamente stabilito nel presente capitolato tecnico, ci si richiama alle

disposizioni di:

- D.Lgs. 163/2006 - Codice dei contratti pubblici relativi a lavori, servizi e forniture in attuazione
delle direttive 2004/17/CE e 2004/18/CE;

- D.P.C.M. 06-08-1997, n. 452 - Regolamento recante approvazione del capitolato di cui all'articolo
12, comma 1, del decreto legislativo 12 febbraio 1993, n. 39, relativo alla locazione e all'acquisto
di apparecchiature informatiche;

- D.Lgs. 198/2010 — attuazione della direttiva 2008/63/CE relativa alla concorrenza sui mercati

delle apparecchiature terminali di telecomunicazioni, nonché alla licenza d'uso dei programmi.
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